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Naavaarende dokument er et oplagy til I T- og Telestyrel sens workshop 22. april 2008 vedr.
anvendelse af REST-baserede webservicesi Det Digitale Danmark. Dokumentets formal er
at praesentere REST, som det anvendes i dag samt at diskutere, hvordan udbredel sen af
REST tamkes at vage fremover — ikke mindst i kontekst af serviceorienteret
systemintegration.

Sidste del af dokumentet praesenterer en raskke tekniske karakteristika ved den REST-
baserede arkitektur.

Dokumentet er taankt som et informerende oplagg til workshoppen, hvisformdl er at
indsamle information nok til at forme det endelige dokument. Det endelige dokument vil
vage en vaadifuld vejledning under udarbejdelsen af REST-baserede webservicesi Det
Digitale Danmark.




REST (Representational State Transfer) er betegnelsen for en arkitektonisk stil,
som er beskrevet i Roy Fieldings' Ph.D. afhandling. Den arkitektoniske stil
REST definerer en raskke basale regler (constraints) til frembringel se af
konkrete arkitekturer. Formalet med at falge disse regler er at frembringe en
arkitektur, som besidder en raskke agnskelige egenskaber: Simplicity,

scalability, performance, evolvability, visibility, portability og reliability (Figur
1).

Dokumentet er ikke rettet mod at beskrive denne arkitektoniske stil, men at
beskrive hvorledes webservices designes, sa de felger den arkitektoniske stil og
passer bedst muligt ind i Det Digitale Danmark.

REST anvender HTTP som en tilstandsl @s client/server protokol til udveksling
af information i et request/response manster.

Det vil sige, at REST baserer sig pa operationerne POST, GET, PUT og
DELETE. | REST er en ressource udstillet ved brug af en URI (se afsnit 4.1),
som ofte ligner den velkendte URL. Ideen med REST er at aandre tilstanden af
en ressource gennem overfarsel af reprassentationen af ressourcen. REST er en
arkitektonisk stil, som har bragt Web’en succes. Formalet med at anvende
REST i webservice sasmmenhaange er at opna samme fordele og succesi
system-til-system kommunikation, som web’en har opnaet i system-til-
menneske kommunikation.

RESTful service er uden tilstand. Dette betyder, at servicen behandler
hver anmodning som en uafhaangig transaktion, der er uden relationer til
ale tidligere anmodninger. Derfor ma enhver anmodning fra klienten til
serveren indeholde al information, der er ngdvendig for at forsta
anmodningen og kan ikke udnytte tidligere registreret indhold pa serveren.
Ressourcens tilstand savel som tilstandsovergange bar derfor vaae en
eksplicit del at reprassentationens informationsmodel. Denne begraansning
tilfgjer egenskaber som synlighed, trovaardighed og skalerbarhed.

e Synlighed er forbedret, fordi et system ikke behgver at kigge
videre end en enkelt anmodning for at forsta det fulde forma med
anmodningen.

e Trovaadigheden forgges, fordi det letter opgaven med at
genetablere efter en delvisfel.

e Skalerbarhed for gges; nar man ikke har behov for at gemme
tilstanden mellem service og klienten, kan server-komponenten
hurtigere frigive ledige ressourcer. Dertil kommer lettere

! Roy Fielding er en af forfatterne til http-specifikationen og en af grundlasggernetil Apaches
http server projekt



implementation, fordi serveren ikke skal handtere ressourcebrug pa
tvaas af anmodninger.

Ulemperne er reduceret netvaaks-performance, fordi samme data sendesi
flere anmodninger, da de ikke kan gemmes pa serveren i et fadles omréde.

| forhold til Igsninger hvor data og applikation er placeret pa samme server
og alle anvender denne Igsning, vil det at placere applikationens tilstand pa
klientsiden reducere serverens kontrol over konsistent applikationsopfarsel.
Daflere klienter skal behandle data, bliver applikationer afhaangige af
korrekt implementering af semantikken patvaa's of flere klient-versioner

RESTful services har et ensartet interface. Denne begraansning fortolkes
typisk til, at de eneste tilladte operationer er HTTP-operationerne: GET,
PUT, POST og DELETE

Ensartet identifikation af ressour cer. REST-baserede arkitekturer er
opbygget fraressourcer (stykker af information), der er unikt identificeret
ved URler. For eksempel i et elektronisk patientjournal system vil en
patientjournal have en unik URI, i et elektronisk tinglysningssystem, vil
hver tinglyst rettighed have en unik URI og i et personregistreringssystem
vil hver person have en unik URI.

Manipulerer ressourcer gennem der es repraesentation. REST-
komponenter manipulerer ressourcer ved at udveksl e repraesentationer af
ressourcer. F.eks. kan en patientjournal, en tinglyst rettighed eller en person
vage repraesenteret ved et XML-dokument. En patientjournal, tinglyst
rettighed eller person vil blive opdateret ved at lasgge (PUT) et XML-
dokument, der indeholder den aandrede patientjournal, tinglyste rettighed
eller person til dets URI.

Selvbeskrivende r epr aesentation. Reprassentationen skal vagre let at
fortolke og forsta.

Figur 1 Begreensninger og arkitekturprincipper for REST -baser ede services

REST er forskellig fra Remote Procedure Call (RPC), som indeholder
konceptet om at starte en procedure pa et eksternt system. RPC-beskeder
indeholder typisk information om proceduren, der skal startes, eller hvad der
skal gares. Denne information refereres typisk til som et verbum i et RPC-kald.
| REST-modellen er de eneste tilladte verber GET, PUT, POST og DELETE. |
traditionel RPC har man typisk en URI til flere operationer, hvor mani REST i
hgjere grad tilgar de enkelte ressourcer paforskellige URIer.

| en REST-implementation af elektronisk tinglysning kunne man for eksempel
kalde en ressource for_glendom, og den kunne have mange tusinde udstillede
URIler. http://tinglysning/ejendom/1FA-6940-0//adkomsthavet , vil referere til
adkomsthavere (gjere) af eendommen pa matrikel 1FA-6940-0. For at aandre
informationen om adkomsthaveren pa den gjendom vil brugeren POSTe eller

PUTe et XML-dokument ind i den pagaddende URI, og en anden bruger kan



http://tinglysning/ejendom/1FA-6940-0//adkomsthaver

efterfglgende hente informationen via et GET-kald til URIen. | stedet for at
fortage et funktionskald til hentAdkomsthaver og overfare ejendomsnummer i
en gendomlID laggger man i REST noget XML ned i den rigtige ressource.
Tilstanden og typen af dataelementet er nggleaspektet i REST.

Figur 2 Eksempel pA REST i elektronisk tinglysning

En del af applikationslogikken er udtrykt i begrebsmodellen og indgar i data,
frem for at indga i koden. Dette sadter nye krav til begrebsmodellen, da det
ikke vil vaae muligt at kompensere i den etablerede kode for
uhensigtsmaessigheder i datamodellen. Det har som konsekvens at mange
etablerede datamodeller er utilstraskkelige. F.eks. datamodeller der er bygget pa
baggrund af en automatisering af en papirblanket, hvor papirblanketten ofte
bliver basis for datastrukturen. F.eks. vil en udskrivning af en patient fra et
hospital ikke vaare en entitet i sig selv, men er den information, der registreres
som del at et tilstandsskift fra, at en person er en patient, til han er udskrevet.
Etablerede datamodeller reflekterer ofte artefakter af tidligere
procesdefinitioner. Det bemaakes dog, at den eksisterende datamodel sjad dent
udstilles som serviceinterface.

| REST vil et objekt (f.eks. ggendom) have mange operationer for at danne,
slette og andre posten med mange adskilte instanser af objektet, der hver
henviser til forskellige g endomme. REST er derfor mere at sammenligne med
dokument-baseret kommunikation, hvor man kalder services og medsender et
XML-dokument. Svaret retur er et andet XM L-dokument, og begge
dokumenter er dannet i henhold til kontrakten. Som et resultat tilbyder
dokument-baseret kommunikation et sterre niveau af |@s kobling end RPC, da
enhver aadring i metoden eller operationen har begramset indflydelse pa
serviceforbrugeren. 1 tilgift indholder body’en af en dokument-baseret
webservice den faktiske forretningsbesked, det der virkelig tedler. | RPC
beskriver XML delen typisk kun metoden og de tilhgrende parametre.

Mange REST-baserede | gsninger overholder ikke de ovenfor naavnte
principper, hvilket bl.a. ses paforskellige e-handel-sites. Her ses det ofte, at
man holder indkabskurv-data pa serveren og vedligeholder en session relateret
til indka@bsprocessen, som bruger indkgbskurven - selv om dette er en klar
overtraadelse af Fieldings princip om tilstandsl@s opfarsel.

En anden ofte set afvigelse for Fieldings REST-principper er indlgjring af
verber og parametre i URLerne. Derved fraviges princippet om ensartet
interface. | disse situationer begynder REST -baserede | gsninger primaat at
vaae RPC med brug af XML over HTTP uden SOAP. Dette dokument vil ikke
omhandle disse situationer.



4.1 Kortom URI

Den mest kendte form af URI er vores velkendte hjemmesiders Unified
Ressource Locator (URL), der adresserer de ressourcer, der kan hentes. URI er
decentraliseret; der er ingen person eller organisation, der kontrollerer, hvem
der laver dem, eller hvordan de bruges. Man behgver ingen tilladelse til at lave
en URI for noget. Man kan lave URler for ting, man ikke ger, eller for
abstrakte begreber, som ikke eksisterer fysisk (se Figur 3).

e Netvaarkstilgaengelige ting: Sasom et elektronisk dokument, et billede, en
service (Kraks kort), et musikstykke.

e Tingsom ikke er netvaerkstilgeengelige: Sasom mennesker, firmaer, biler,
landomréader, historiske steder, begivenheder.

e Abstrakte koncepter som ikke eksisterer fysisk: Sdsom koncepter
omkring en instrukter, at veare en dogmefilm, spille golf.

Figur 3 Eksempler pating der kan reprassenteres med en URI.



Det bedste eksempel pa brugen af REST er selve internettet. En almindelig
webbrowser kommunikerer med en webserver vha. HTTP-protokollen efter
REST metoden.

REST bruges ogsai forskellige klientprogrammer. F.eks. interagerer man med
RSS og ATOM feeds gennem REST, og alle feed-laesere, der bruger disse
formater, bruger altsd ogsa REST.

Flere forskellige webtjenester udbyder API’er, der falger REST metoden.
Eksempler inkluderer Amazons Simple Storage Service

ius/library/bb851616.aspx).

Der er en generel tendenstil, at store webservice-leveranderer tilbyder REST-
baserede services. Det skyldes, at ved at overholde princippernei Figur 1,
producerer man applikationer, der er skalerbare patvags af infrastrukturer, lette
at integrere med andre applikationer og lettere kan vedligeholdesi forhold til
traditionelle designmanstre.

Fra et REST-perspektiv er den underliggende arkitektur uden betydning, man
kan udnytte REST for en n-tier applikation sdvel som en klient/server |gsning,
ligesa let som den serviceorienterede tilgang. Enhver applikation kan veare
RESTful, hvis det udstiller dets muligheder gennem en GET-anmodning via
http, og den overholder principperne for REST.


http://www.amazon.com/gp/browse.html?node=16427261
http://msdn2.microsoft.com/en-
us/library/bb851616.aspx

SOA er virksomhedens made at normalisere it-systemer pa for at gare dem
lettere at dele, mere dynamiske og lettere at integrere. Web 2.0 er lig dette, men
mere rettet mod den enkelte person og det sociale koncept, hvilket ogsa
inkluderer maden til at gere applikationer til platforme, der kan genbruges,
deles og sammenstilles.

Bade Web 2.0 og SOA adresserer to nggleomrader: Forbindelse og
sammensagning. De tidligste implementationer af webservices har fokuseret pa
at forbinde store egenudviklede systemer, sa virksomheden kan fa mere vaardi
ud af de data og applikationer, som de allerede har. SOA har hidtil handlet
mest om at forbinde applikationer og databaser ikke sa meget om at binde
mennesker sammen og hjadpe med at understette deres interaktion med
hinanden. Web 2.0 laggger mere fokus pa at forbinde mennesker og understette
deres muligheder for at samarbejde. Web 2.0 indeholder ogsd muligheden for
at forbinde applikationer og data, men Web 2.0 adskiller sig ved den sociale
dimension, som den eksplicit adresserer.

SOA er teknisk mere komplekst og har mere overordnede koncepter sasom
orkestrering, mens Web 2.0 har sociale-, praesentationsmaessige-, ad hoc
organisering- og samarbejdende aspekter, som SOA ikke adresserer.

Den kommende bglge af innovation hos virksomhederne vil afhaange af
muligheden for at forbinde personer mere effektivt. Det gedder bade pa ale
niveauer hos virksomheden internt mellem medarbejdere, i partnerkanalen
samt hos kunderne bade horisontalt i niveauerne og vertikalt patvea's af
niveauerne. Web 2.0 teknologier som f.eks. wiki’er vil spille nggleroller i at
opbygge og tilfare vaadi i virksomheden

Det betyder, at SOA og Web 2.0 1 praksis komplementerer hinanden.

Web 2.0 applikationer er bygget af et netvaak af samarbejdende services. Det
er derfor nadvendigt at opbygge sine services |gst koblet og derved gere det let
for andre at bygge videre pa og tilfgje ekstra vaardi, samt selv udnytte data-
services fraandrei egne services. REST fokus er netop en simpel made at
opbygge lgst koblede services pa, og REST er derfor en teknologi, der ofte
anvendesi Web 2.0 applikationer.

Web 2.0 og SOA vil afhaange af hinanden. Web 2.0 indeholder i gjeblikket
ikke de mekanismer til sikkerhed, trovaadighed, forudsigelighed og stabilitet
som virksomheder skal bruge for at benytte Web 2.0 som integrerede dele af
deres vigtige forretningsprocesser. SOA indeholder netop disse mekanismer og
SOA vil derfor udgere fundamentet, som virksomhederne kan bygge deres
personorienterede Web 2.0 lasninger pa. SOA vaaktgjer som Service register,
Enterprise Service Bus, Business Process Engine (BPE) vil vaae veaktgjer pa
linie med Web 2.0 vagktgjerne (Figur 4), nar virksomheden skal vadge den
rigtige lgsning til at forf@lge dets forretningsmuligheder.



e Blog. Er online tidsskrifter eller dagbgager placeret pa en vaat-
hjemmeside og ofte distribueret til andre hjemmesider eller laesere via
RSS

e Kollektiv viden. Henviser til ethvert system, som forsgger at indhente
viden fra en gruppe frem for individuelle for at foretage beslutninger.
Den stigende mamngde af beslutninger kraever mere business
intelligence, men ikke ngdvendgvis gennem datamining-tekniker; noget
mere umiddelbart er pakraevet for at understette beslutninger baseret pa
nutidig information

e Mash-ups. Samlinger af indhold fraflere forskellige online kilder for at
danne nye services. Et eksempel kan vaare et program, der henter
servitutter paen gjendom fraen service udstillet af e-TL og viser dem
pa et satellitkort fra Google Earth (se afsnit 6.1).

e Peer-to-Peer networking (ogsa kaldet P2P). Er en teknologi til at
delefiler (f.eks. musik, film eller tekst) enten over internettet eller
indenfor en lukket brugerkreds. | forhold til den traditionelle metode til
at dele en fil paen maskine, som hurtigt kan blive flaskehal sen, hvis
mange forsager at tilga den, sa distribuerer P2P filer pa tvag's af mange
maskiner, ofte hos brugerne selv. Maskinerne modtager safilerne ved at
hente og samle smabidder fra mange maskiner.

e Podcast. Er audio eller video optagelser, en multimedieform for en
blog.

e RSS(Really Smple Syndication) og APP (Atom Publishing
Protocol). Tillader at man abonnerer pa online distribution af blogs,
nyheder, podcasts og anden information

e Sociale netvaerk. Henviser til systemer, som tilbyder medlemmer af et
specifik site at laare om andre medlemmers evner, talenter, viden eller
praderencer. Kommercielle eksempler inkluderer facebook og
LinkedIn. Nogle virksomheder bruger disse systemer internt for at
kunne identificere eksperter

e Web Service. Softwarel gsninger som ger det lettere for forskellige
systemer at kommunikere med det formdl at overfere informationer
eller foretage transaktioner

e Wikis. Er systemer til offentliggerelsei fadlesskab. De tillader mange
forfattere at bidrage til et online dokument eller diskussion. Formalet er

let og hurtigt samarbejde. Et godt eksempel er Wikipedia.
Figur 4 Web 2.0's hovedomrader (Kilde McKinsey)



Bade Web 2.0 og SOA betragter software som service, og de ser selve servicen
som platformen. Frem for at se services som enkeltstdende enheder, designet til
at blive forbrugt praecist som beskrevet, indeholder begge teknologier visionen
om, at enhver service ultimativt vil blive byggeklods for flere services, som vil
bygges pa toppen af den oprindelige service. Hvor SOA omhandler
sammensatte applikationer bruger Web 2.0 et lignende koncept kaldet
Mashups.

6.1 Mashup

Mashupdelen af web 2.0 er den situation, hvor man sammenbinder
applikationer fraen samling af eksisterende og ssadvanligvis web-baserede

hjemmesider og giver mulighed for, at man kombinerer sin egen visuelle tur
rundt om jorden.

Begrebet mashup stammer fra musikindustrien og beskriver det faanomen, hvor
flere musikspor fraforskellige sange blev sammenblandet (mashed up) for at
lave en ny sang. Stemmesporet fra en sang blev lagt sammen med rytmesporet
fraen anden og basguitar-sporet fra en tredje sang.

En mashup er et praesentationslag for integration af indhold og applikationer
fraflerekilder i typisk en enkelt browserbaseret |gsning. De kilder, der
integreres, skal ikke aandres, men beholder deres originale formal og struktur.

En mashup-l@sning har ikke eget indhold, men sammensadter indhold eller
funktionalitet fra eksisterende systemer, praesentati onsfunktionaliteten stammer
ogsa frakilder ekstern for mashup’en. Mashups kan indehol de noget
forretningslogik i sasmmensagningen af mashup-komponenterne, men det er
sagdvanligvis minimalt, og ideelt set ber a understettende funktionalitet vaae
leveret af mashup-miljget og er sAledes ikke specifikt til en bestemt mashup.

Mashup er en simplere made at sammensadte applikationer paend den
serviceorienterede orkestrering til sammensagning af applikationer. Hvor
sammensatte applikationer i SOA kontekst ofte fokuserer pa at binde
computerunderstettede forretningsprocesser sammen internt eller mellem faste
forretningspartnere og ofte resulterer i modificeringer af de data, der modtages,
bruges begrebet mashup i hgjere grad om web-baserede applikationer pa
forbrugerorienterede hjemmesider rettet mod eksterne, der kombinerer
information til nye lgsninger. S mashup er i dag rettet mod prassentationsl aget,
hvor SOA fokuserer pa applikation-til-applikation-integration

Mashups udnytter indhold og logik fra andre hjemmesider og web-
applikationer, de er simple at implementere og bygges med en begramset
maangde kode. Mashups bruger letvasgtsmekansimer sdsom REST-baserede
API’er og web-udvekslingsformater sassom XML, RSS og Atom. Mashups har
saddent til formdl at vaare strategiske, og er ikke opbygget systematisk med


http://www.earthalbum.com

traditionel udvikling internt i virksomheden; de er i hgjere grad opbygget
hurtigt og opportunistisk for at imgdega et taktisk behov.

De kilder som indgér i en mashup, er typisk ikke eksplicit designet til at blive
integreret med hinanden, men dbne web-API’er og internetprotokol ler
muligger deres kombination - ofte pdinnovative mader og ofte af ikke
professionelle programmaerer der var involveret i design eller udvikling af
kildesystemet. Mange mashups er drevet af webkulturen, dvs. sociae netvaaks
hjemmesider skraaddersyet til enkelte interesseomrader. Housingmaps er et
eksempel, hvor data fra Google Maps kombineres med |gjligheder til udlgning
fraCraiglist, hvilket samlet giver en applikation, der viser placeringen af
tilgaangelige Igjligheder i en given by. Denne er lavet uden direkte medvirken
framedarbejdere fra hverken Google eller Craiglist. P4

Organisationer kan aktivt opfordre til mashups ved at offentliggere deres web-
API’er f.eks. som REST-services. Mashups er drevet af web 2.0 kulturen, der
laager vasgt pa deltagelse i grupper for at drive innovationen ved kreativt at
benytte og dele web-baseret indhold.

Mashup i virksomheder
Populariteten af mashups pa det offentlige internet har medfert, at
virksomheder er begyndt at eksperimentere med, hvordan mashup-tankegangen
kan levere vaadi internt i virksomheden og mellem forretningspartnere. Det
bemaarkes dog, at langt de fleste mashups er pa hobby-stadiet og kun tilfarer
minimal forretningsvaardi og typisk afhaanger af data og services fra det
offentlige internet, sdsom Google Maps, eBay og Amazon. Nar Web 2.0
teknologier anvendes internt i en virksomhed, bruger nogle begrebet Enterprise
2.0, der vil ikke ske denne skelnen i denne rapport

| de situationer hvor mashup giver forretningsvaardi, begynder virksomhederne
at stille krav om troveadighed, sikkerhed, governance osv., og det vil
formentlig saete restriktioner pa hvor dynamiske, fleksible og | etvaagtsagtige
mashup-komponenterne kan vaze.

Der er flere vagktgjer, der gar det muligt for ikke-programmerer at
sammensadte indhold fra flere hjemmesider (f.eks. Y ahoo Pipes, Microsoft
Popfly og Google Mashup), hvorved brugeren kan blive direkte involveret i at
sammensadte egne mashups. Denne transformation mod brugerdrevne mashup-
applikationer stemmer overens med den forventede udvikling i
virksomhederne, hvor medarbejderne selv kan danne mashups, til deres behov.
Dette er i trad med den udvikling, der laange har vaaret indenfor |asninger
baseret pa regneark, som ikke har vaaret understettet af it-afdelingen, men har
|@st et behov hos et individ eller mindre gruppe

Mashups fokuserer typisk pa at opfylde et personligt behov eller behovet i
mindre grupper frem for generelle krav i en virksomheds |aangerevarende
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forretningssituation. Mashup brugestil hurtigt at integrere indhold og
funktionalitet fra flere uafhaangige kilder. Afvejningerne sker mellem kortere
tid til markedet og lavere udviklingsomkostninger i forhold til applikationens
robusthed og levedygtighed. Det vil farst vaae i forbindelse med virksomheds-
mashup, hvor leveranderer af virksomhedssoftware, platforme og middieware
adopterer Web 2.0 konceptet og tilpasser det til virksomhedernes behov, at
konceptet vil opna den tilstraskkelige trovaardighed, til at virksomheder vil
udnytte det i forretningskritiske applikationer.

Indenfor det offentlige, vil det sedtte krav om klare retningdlinier for offentlige
myndigheder, der tilbyder funktionalitet og indhold, der kan indgai mashups.
Det skal vaae klart, hvilke servicekrav der vil blive opfyldt, for at
virksomhederne vil benytte de udbudte services.

Mashupsi virksomheder vil ske ved, at virksomheder pa forhand samler og
godkender mashup-komponenter fra sdvel interne som eksterne kilder. Derved
kan mashups forgge it-afdelingens muligheder for hurtigere at levere
applikationer og lettere adressere applikationskrav, som ellersville blive
nedprioriteret i it-afdelingen pa grund af manglende ressourcer. Denne tendens
underbygges ogsa af, at de starre leverandarer af udviklingsveaktgjer er
begyndt at understette REST-Igsninger i deres udviklingsvaaktgjer

6.2 REST velegnet til Dataservices

Fokus indenfor REST-baserede webservices er pa data. Dataservices er brug af
SOA -principperne pa adgang til data— netop for at opna en last koblet tilgang
til data. Formalet med dataservices er at give last koblet adgang for et bredt
udvalg af klienter til et bredt udvalg af informationer gemt pa mange
forskellige enheder lige fraflade filer over spreadsheet til databaser.

Dataservice adskiller sig fra applikationsservices ved, at de felger samme
princip, som SOA giver for udvikling af applikationer. Dataservices udstiller
data frem for operationer. De fokuserer pa at indkapsle et stykke information
0g udstille det og gare det tilgaangeligt. Det bemaakes, at i dag er hovedparten
af WS-* service dataservices, der typisk kaldes Get<datanavn>, som f.eks.
GetM edicineChestStructure fra medicinprofilen, GetVisitationCase fra
arbejdsmarkedstyrelsens DRV services.

Ved at gare kvalitetskontrolleret data tilgeangelige for forretningsbrugerne
undgas det, at afdelinger eller virksomheder laver kopier, for at sikre at de kan
fa de data, de har behov for. Ved anvendelse af 1ast koblede dataservice, der er
let tilgaangelige, opnas konceptet om Netvagrksdata.

Netvagksdata drejer sig om at kunne tilpasse sig dynamisk til netvaarkets
behov. Det kreever, at man holder op med at bekymre sig om at gje eller
kontrollere specifikke data og processer og i stedet accepterer, at de er placeret
de steder, der er mest optimale for netvagket. Virksomheden ma derfor



acceptere, at det i mange situationer vil veare mest optimalt at have en enkelt
datakilde tilgaengelig for hele netvaarket, i stedet for at alle deltagere i
netvaaket har deres egne versioner af dataene liggende.

Dataservices kan bruge data fra alle datakilder, sa dataservices indkapsler
virksomhedens og samarbejdspartnernes forskellige backend datakilder.
Dataservices kan altsa traskke applikationer fra en mamngde forskellige
databaser. Frem for at alle foretager en integration, hver gang man har behov
for at trakke dataene, dannes en dataservice, som kan bruges fra mange
forskellige applikationer

Mashups er i dag primaat forbundet med visualisering, men data-mashup vil
blive anvendt, efterhanden som implementationen i virksomhederne modnes.
Nar dette sker, vil forskellen mellem SOA og Mashup i forbindelse med
dataservices, der kombinerer data fraforskellige kilder, bliver udvisket.

6.3 Mashup pa baggrund af virksomhedsdata

Langt de fleste mashups, der eksisterer i dag, baserer sig pa at vise stedfaestet
data med et kort som baggrund. Det skyldes bl.a., at kort er en attraktiv
brugergraanseflade, og at en stor del af data kan stedfaestes, hvilket giver en
gkonomisk drivkraft til at promovere en yderligere anvendelse af dette.

Det vurderes, at 80 % af alle offentlige data kan stedfaestes, starsteparten af de
resterende 20 % kan relaterestil en person eler virksomhed. Disse person- og
virksomhedsdata kan ogsa fungere, som baggrund for data-mashups, men det
er endnu ikke sket i vassentlig grad. Det bunder i to ting: Dels har man indenfor
kort-information tradition for at lasgge lag ovenpa et kort, prascist som formalet
er med mashups. Den tradition eksisterer ikke inden for virksomheds- og
persondata, blandt andet er disse data ikke standardiseret pa samme méade, som
stedfaestet data er standardiseret gennem Gl S-konsoritet.

For at lette adgangen til data-mashups pa baggrund af virksomhedsdata,
anbefales det at udstille CVR-data som REST-services. Disse REST-baserede
CVR-data kan f.eks. mashup’es med virksomheders regnskab i XBRL, det vil i
den forbindel se kreeve at Erhvervs- og Selskabsstyrelsen definerer en standard
for, hvordan en REST-baseret XBRL service ser ud. Denne XBRL-service kan
udstilles fra virksomhedens hjemmeside eller fra en virksomhed, der har
specialiseret sig i at tilbyde regnskaber, maske tilfgjet yderligere vaardi gennem
andre mashups. Det vil samtidig kreeve, at virksomheder tildeles en unik URI
for derved at muliggere mashup med andre virksomheds-relaterede data. En
anden mulighed for CVR-mashup kunne veare ved hjadp af statistik fra
Danmarks Statistik, hvor de forskellige statistik-dimensioner er udbudt som
REST gennem URler.

_______________________

repraesenterer data fra Fadevarestyrelsen. Data i denne | gsning hentes en gang
om maneden og lagresi en kommasepareret fil.
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Hvis CVR-data, Fadevarestyrel sens smiley-information og
regnskabsinformation i XBRL alle blev tilgaangelige som RESTbaserede
webservices, kunne man lave en data-mashup, hvor CVR-information
dynamisk bliver mashup’et med smiley-information og regnskabet for den
pagaddende virksomhed. Hvis eksempelvis Politiken offentliggjorde sine
kokkehuer som REST, kunne denne information ogsaindgai mashup’en

Figur 5 Mashup af datafra CVR, Fadevarestyrelsen, Erhvervs og Selskabsstyrelsen og
Politiken

6.4 Mashup pa baggrund af persondata

Mashups pa persondata kan foretages pa samme made som med
virksomhedsdata, det vil i denne situation kraeve, at personer identificeres unikt
ved en URI. Persondataloven vil dog sadte graanser for, hvorledes CPR-
information kan kombineres og udstilles. En forudssgning kan vae, at
brugeren identificerer sig viasin OCES-digitale signatur, derved har REST-
servicen ogsa viden om personen, og man kan lave mere personaliserede
services. F.eks. kan borger.dk lave en mashup fra en kommunes REST-service,
der angiver placeringen af vuggestuer og gere den personlig, da borger.dk ud
fra OCES-signaturen umiddelbart ved, hvilket lokalomrade borgeren har
interessei.

Borger.dk vil vaare et naturligt sted at udstille borger-rettede mashup’s samt
indeholde et katalog over services, som man kan anvende til at bygge
borgervendte mashup’s

6.5 Stedfaestelser af ustruktureret information

Det faktum, at mashup’s passer godt til at vise stedfasstede informationer pa en
kortbaggrund, ber udnyttes af det offentlige til at lette adgang til ustruktureret
information sasom dokumenter, billeder og film. Dette kan gares, ved at det
offentlige definerer retningdlinier for, hvorledes ustrukturerede informationer
stedfaestes.

En kommunes dokumenter kan i dets ESDH-system generelt vaae stedfaestet til
hele kommunens omrade, og dokumenter, der f.eks. omhandler en specifik
skole, kan stedfaestes til skolens omrade.

Danmarks Radios og TV 2s udsendelser (nye sdvel som gamle

stedf aestes.

Relevante dokumenter hos Statens Arkiver og forskningsrapporter bar ogsa
stedfaestes osv.

Med de rette metadata til ustrukturerede informationer vil det gere information
lettere tilgaangelig i relevant kontekst for en sterre del af Danmarks befolkning.
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Frihedsmuseet under Nationalmuseet er i gang med at oprette et offentligt
kilde- og personregister over danske modstandsfolk. Oplysningerne om
modstandsfolkene vil blive taget fra bgger og artikler, der findes om

besadtel sestiden. Hvis disse informationer ogsa blev stedfaestet, vil deres
nyttevaadi gges. De kan f.eks. bruges til mashup af artiklen pa baggrund af et
kort fra Miljgportalens areal-infomation til personer, der gerne vil se kadderen
hvor den illegale avis blev trykket, hvor sabotagen fandt sted, eller hvilket hus
modstandsmanden boede i; alt sammen let tilgaangelige via REST pa savel
browsere som baabare enheder.

Figur 6 Stedfeestelse af artikler om modstandsfolk



Det har tidligere vagret naturligt at opdele services efter, om de skulle vage il
internt virksomhedsbrug eller globalt brug. Hvor globalt brug betyder, at fokus
for anvendelsen af servicen er eksternt rettet og via internettet udvider de
computerunderstettede forretningsprocesser til forbrugere, mobile enheder og
forretningspartnere. Globalt brug har traditionelt vaaret kendetegnet ved
internet-baseret computerbehandling og udbyder-services, der er mere fleksible
og mere simple, end de der er designet til brug i virksomheden.

Med udviklingen i SOA og webservices hvor de computerunderstettede
forretningskritiske forretningsprocesser inkluderer services frasavel interne
som eksterne parter (f.eks. elektronisk tinglysning), og udviklingeni Web 2.0
medfarer, at dynamiske |etvasgtssamarbejder med savel interne som eksterne
systemer og parter bliver en vigtig del af virksomhedens
konkurrenceparameter, giver det ikke mening at dele services op pa denne
méade. Der er i hgjere grad nadvendigt at opdele services efter den
sammenhang, de skal brugesi.

Er de en del af computerunderstettede forretningsprocesser eller er fokus pa
Web 2.0 koncepternes understettel se af dynamisk anvendelse af services?
Services for begge typer stiller krav om modularitet, distribueret, delbart og
lost koblet arkitektur og kan indga paligefod i en serviceorienteret arkitektur.
Men der kan vaae forskellige behov for trovaardighed, sikkerhed, indgaelsei
orkestrerede eller koreograferede forretningsprocesser, dynamisk integration
og letvagytskoncepter.

Efterhadndene som virksomheder begynder at anvende web 2.0 applikationer
internt i organisationen, vil de fa en afhaangighed til eksterne ressourcer. Det
kan medfare, at disse applikationer en dag ikke fungerer, fordi et vigtigt feed
ikke eksisterer mere. Fokus pa governance vil derfor ages, og krav om
forudsigelig skalerbarhed, trovaadighed, sikkerhed osv., vil vaae ngdvendige
for enhver kombination af SOA, REST og web 2.0 applikationer.

7.1 Standarder

Web Service-standarderne er designet til applikation-til- applikations-
kommunikation, de indeholder ikke kun standardiserede formater til
udveksling af information; de indeholder ogsa en beslutning om principper for
opbygningen af lasningen - f.eks. hvordan processer sammensadtes, hvordan
sikkerheden designes, hvordan beskeder udveksles osv. Pa den ene side letter
det kravspecificeringen, da mange beslutninger dermed allerede er taget. Pa
den anden side begramser det virksomhedens muligheder for individualitet, og
derved begramser det muligheden for at differentiere sig

REST er ikke som WS-* fokuseret omkring standarder udarbejdet til

applikation-til-applikations-kommunikation, hvilket kan give bade
udfordringer og fordele for bade leveranderer og it-afdelinger.



Defleste webservicesi dag er forbindelsesorienterede, hvilket tillader, at
mange detaljer sasom sikkerhed implementeres pa forbindel sesniveauet og
kraever en direkte forbindelse mellem serviceleveranderen og forbrugeren. |
dag er de fleste webservices punkt til punkt-lgsninger. Dette betyder, at mange
virksomheder f.eks. beskytter webservices med veletablerede internetbaserede
sikkerhedsvaaktgjer sdsom SSL/TLS, og de fungerer derfor i en
sikkerhedssammenhaang, der er den samme som pa internettet og udnytter ikke
de mere avancerede webservice-standarder.

Mere avancerede webservices er beskedorienterede uden sikkerhed for, at der
er en direkte forbindel se mellem serviceleverandaren og forbrugeren. Mange
traditionelle tilgange er derfor ikke velegnede eller er utilstraekkelige for en
webservice-arkitektur. SOAP er som udgangspunkt uafhaangig af de
underliggende kommunikationslag. Mange forskellige
kommunikationsteknol ogier kan brugesi forbindel se med en SOAP-besked,
der bevagger sig over mange led.

Det kunne sagtens tamkes, at man bruger HTTP ferst, derefter SMTP og sa
videre, f.eks. i naeste generations webservices, hvor beskederne bliver sendt og
behandlet mellem flere forskellige led.

REST er ikke bygget til kommunikation patvaas af flere led, men egner sig
bedre til forbindel sesorienterede | gsninger, hvor man kan udnytte teknol ogier
sadsom URI, http og XML til at fa applikations til applikations-integration til at
fungere pa samme méade som resten af internettet.

Et af kritikpunkterne ved webservices-standarderne er, at webservice-konceptet
er begyndt at bevasge sig vak fra det oprindelige simple koncept, der
inkluderede visioner om dynamisk forbindelse til forskellige webservice, med
kun begraanset interaktion mellem dem, der udbyder servicen og dem, der
forbruger dentil et mere komplekst koncept, som kraever en del interaktion for
at forstd, hvordan webservice-standarder er implementeret i den pagad dende
webservice.

REST-baserede services vurderesi hgjere grad i dag at understette den
oprindelige webservice-vision om dynamisk forbindelsetil forskellige
webservices uden menneskelig interaktion, primaat fordi de ikke er bundet til
brug af de mere avancerede webservice-standarder. Det betyder pa den anden
side, at i de forretningssituationer hvor kommunikationen mellem
forretningspartnerne kraever en avanceret styring af eksempelvis transaktioner,
skal de REST-baserede services handtere dette uden brug af fadles standarder
og retningsinier. Det bemaakes at, da REST typisk er XML baseret, kan man
anvende mange af de eksisterende XML -standarder sasom XML Digital
Signature og XML Encrytion.



7.2 Opsummering

Serviceorienteringen er en tilgang til at adressere en virksomheds behov med
en samling af services, der repraesenterer de komplekse og dynamiske
forretningsprocesser, der selv anvender andre services. Hvordan disse services
skal implementeres, er en implementeringsbesutning, som kan anvende et
bredt spektre af forskellige teknologiske tilgange inklusiv REST og dokument-
baserede webservices. Endeligt kan det ogsa vaae styret af det rette vaaktgj til
opgaven.

REST er defineret til at udstille hypermedia-information painternettet, hvilket
betyder, at servicestil applikations il applikationsintegration, der har ligheder
med internettets simple punkt til punkt-metoder, er velegnede til REST.

REST kan brugestil at |@se de samme opgaver, som de nuvaaende relativt
simpl e forbindel sesorienterede webservices, som udger en vassentlig andel af
webservicesi dag. REST er ikke umiddelbart designet til at handtere
beskedorienterede webservices, patveas af flere parter. Det betyder, at i mange
tilfad de kan virksomheder udbyde funktionalitet som bade SOAP- og REST-
baserede services og opna samme fordele. Begge dele understatter SOA -
tankegangen.



8. REST i forhold til Digitaliseringsstrategi 2007-
2010 >

Digitaliseringsstrategien for 2007-2010 bygger videre pa det fadles samarbejde
mellem de tre forvaltningsniveauer om digitalisering (2001-2004 strategien) og
2004-2006 strategien, der satte skub i den interne digitalisering i den offentlige
sektor
Mal satningen i Digitaliseringsstrategien 2007-2010 drejer sig om udvikling af
borgerservice og sammenhaang patvaas af det offentlige:

- Indebager bedre og mere forpligtende samarbejder

- Konkrete digitaliseringsstrategier vil fortsat vage forankret i de
enkelte offentlige myndigheder

- Muligger bedre service og kvalitet og friger ressourcer

Dette afsnit vil med udgangspunkt i krav fra digitaliseringsstrategien forholde
sig til, hvordan REST kan indgdi digitaliseringsstrategien.

Digital kommunikation skal foregd, nar det er belgjligt og pa mader, som
bor geren og virksomheder ne oplever som veer difulde og malrettede.
» REST understetter dette gennem at veare skalerbar patveas af mange

infrastrukturer, let at integrere med andre applikationer og simple at
modificerei forhold til traditionelle designmanstre.

Al skriftlig kommunikation skal kunne forega digitalt.
= RESTsstyrke er at lette kombinationen af digitale informationer, og

hjadper derfor ikke direkte i forbindelse med digitalisering af skriftlig
kommunikation.

Automatisering og forenkling af de bagvedliggende forretningsprocesser.
= REST tilbyder en simpel adgang til data, hvorved automatisering af

forretningsprocesser |ettes.

Bor gerportalen og virksomhedsportalen er rammen om en tilpasset og
per sonificer et indgang til det offentlige.
= Hvis offentlige myndigheder udstiller deres information som REST-

baserede services, kan det |ette integrationen med borgerportalen og
virksomhedsportalen.

K ommunikationen skal veare malrettet bor ger ens dagligdag og
kommunikationsmanstre.
=  Udstilling af offentlige data som REST letter muligheden for, at en tredje

part kan lave mashups, der er malrettet specifikke situationer og emner,
som er relevant for mindre grupper af borgere.

Data tilgeengelig pa tvaers af myndigheds- eller forvaltnings-skel.
» REST kan lette adgang til data.



Borger og virksomheder skal kun aflevere oplysninger til det offentlige en

gang.
» REST kan lette adgang til data, hvorved det bliver |ettere at dele data pa

tvaa's, og behovet for at indhente data flere gange reduceres.

Borgere og virksomheder skal opleve at fa en afklaring eller en afgerelse
af deres sag ved forste kontakt med den offentlige sektor.
» REST kan lette adgang til data, hvorved det bliver |ettere at foretage en

hurtig afgerel se eller afklaring pa en sag.

Levering af servicesviaforskellige kanaler (fysisk fremmeade,
telefonopkald, SM S, e-mail, inter nettet, system-system ...)
* REST bgr ogsa betragtes som en kanal, hvorigennem services kan leveres.

Udar bejde domaene-specifikke strategier for hvordan services bedst og
mest effektivt leverestil borgere og virksomheder.
* REST kanindgai domame-specifikke strategier.

Brugerdreven serviceudvikling - kun i tagt kontakt med bor gere og
virksomheder er det muligt at tilr etteleagge r elevante servicetilbud, sa de
opfylder de vaesentligste behov.

» Det maforventes, at Web 2.0 vil stille krav til de offentlige services, for at

de kan opfylde borgeres og virksomheders Web 2.0-behov. REST-services
understetter tankegangen i Web 2.0.

Sikker og tryg handtering af data i den offentlige sektor.
= REST-baserede services kan beskyttes med de samme

sikkerhedsmekanismer, som bruges painternettet i dag.

Flest mulige af de administrative rutiner automatiser es og for enkles.
» REST letter adgangen til data, hvorved det bliver |ettere at automatisere og

forenkle administrative rutiner.

Ster ste gevinster opnasi sammenhaang med gennemfer else af
organisatoriske forandringer og eendrede ar be dsgange.
» REST letter adgangen til data, hvorved det bliver |ettere at aandre

arbejdsgange.

Der skal seettes klare og malbare mal for digitaliseringen.
* Det bar overvejes, hvorledes der kan sattes mal op for udbud af REST-

services.

Gevinster skal kvantificer es og dokumenter es (effektvurdering).
= Det bar overvejes, hvorledes der foretages effektvurdering af REST-

services



Til illustration af hvor REST-baserede services kan anvendes, indeholder de
f@lgede afsnit nogle eksempler pd, hvordan REST kan brugesi eksisterende
|@sninger

9.1 Danmarks Miljgportal

Danmarks Miljgportal blev i januar 2007 oprettet som en fadles portal med én

indgang til de relevante miljedata for at underbygge visionen for digitalisering

pa miljgomradet om at opna en effektiv, digital forvaltning pa miljgomradet.

| visionen er der opstillet et antal pejlemagker, som den langsigtede it-

arkitektur for miljgomradet ber opfylde:

e Relevante miljgdata skal vaae fleksibelt organiseret, sa der er aben og

ubesvagret mulighed for anvendelse i formidling og
myndighedsbehandling patvea's af forvatningsgraanser.

0 REST kan lette anvendel sen af miljeadata.

e Dataskal vage aktuelle og kvalitetssikrede og dermed udgere et validt
og fyldestgarende grundlag for en effektiv sagsbehandling.

0 REST kan lette adgangen til aktuelle data.

e Data skal muliggere en fyldestgerende afrapportering og
sammenstilling af data patvaas og vertikalt mellem de administrative
enheder.

0 REST kan lette sammenstilling af data patvaas og vertikalt.

e Dataog dataudveksling skal vaare baseret pa vedtagne fadles standarder
indenfor de forskellige faglige domamer, sdledes at funktionaliteter
(services) og data kan tillestil radighed for forskellige myndigheder i
sagsbehandlingen.

0 RESTssimple arkitekturprincipper kan lette tilgangen til data.

e Digitale services skal vaae sammensat med borgere og
virksomhedernes behov i fokus, uanset at data og informationer bliver
fadt af forskellige myndigheder, og uanset at flere myndigheder indgér
I sagsbehandlingen.

0 REST kan lette sammenstilling af datatil forskellige og mindre
grupper af borgere og virksomheder.

Danmarks Miljgportal har 4 grupper af interessenter, der har forskellige behov
og krav til portalen:
e Myndigheder der omfatter landets kommuner, regionerne, de statslige
miljcentre og ministerierne med tilhgrende styrelser. De har et krav
om stabil og hurtig adgang til aktuelle og valide miljedata.

e Andreprofessionelle brugere der omfatter virksomheder og
institutioner, hvis produktion og leverancer ger brug af data og
funktionalitet pa Danmarks Miljgportal. Det er for eksempel
konsulenter, rédgivere, laboratorier, forskningsinstitutioner,



leveranderer af it-systemer til miljgopgaver, interesseorganisationer og
pressen. Denne gruppe har krav om stabil og hurtig adgang til aktuelle
og valide miljgdata. De har ogsa et enske om fleksible og robuste
muligheder for at kunne integrere egne it-l@sninger med services fra
Danmarks Miljgportal.

e Borgere der sgger information og viden om miljget i Danmark. De har
et krav om, at det skal vaae nemt og entydigt at finde egentlige og
berigede miljedata. Borgere vil have glasde af at kunne downloade data
om miljget til handhol dte enheder som mobiltelefon, PDA og GPS for
pa den made at have adgang til data om miljget, mens man faadesi det.

e Virksomheder der omfatter virksomheder, hvor produktionen pavirker
miljget, og de virksomheder hvor reguleringen af miljeet pavirker
virksomhedens produktionsforhold. Det er for eksempel kommunale
driftsorganisationer (vand, spildevand og affald), landbrug, dambrug og
produktionsvirksomheder med miljg-emmisioner. De har et krav om, at
det skal vaae nemt og entydigt at finde egentlige og berigede miljedata.
Det vil typiske gadde miljadata om virksomheden eller miljedata, der
har betydning for virksomhedens produktionsforhold. Et eksempel er
arealreguleringer i det dbne land, som har betydning for
landbrugserhvervet. Virksomheder vil ogsa have glasde at kunne
downloade data om miljget til handholdte enheder som mobiltelefon,
PDA og GPS.

Danmarks Miljgportals opgave inkluderer at udstille stedfaestede data via
internettet, et omrade hvor REST brugesi gjeblikket painternettet,
nedenstaende er eksempler pad, hvor Danmarks Miljgportals REST-baserede
service kunne indgdi mashups:

e En mashup der henter servitutter pa en ejendom fra en service udstillet
af Tinglysningsretten samt jordforurening fraen service hos Danmarks
Miljgportal og viser begge dele pa et satellitkort fra Google Earth.

e En mashup fra Dansk Ornitologisk Forening der henter information om
fugleobservationer fra Danmarks Miljgportal og kombinerer det med
information om Margeritruten og shelter-placeringer og viser data pa
baggrund af et kort fra Areal-information

9.2 Infostrukturbasen
Nar et element registreresi Infostrukturbasen, kan man vadge ogsa at relatere

2 DanNet er et forsknings- og udviklingsprojekt der gér ud pd at udarbejde et dansk |eksikal k-
semantisk ordnet; dvs. en sprogressource hvor ords betydningsstruktur og interne relationer er
udtrykt i et formelt sprog og derved gjort anvendelige for I T-systemer, der arbejder med
intelligent informationshandtering


http://www.cst.dk/dannet/index.html

Derved registreres hvilke sggeord, som matcher det pagad dende element. Til et
element kan der defineres en REST-service, som henter information, der viser
svaret pa den pagad dende sagning.

Denne funktionalitet kan tilbydes som en generel service, som alle
myndigheder kan implementere i deres sagel gsning, hvorved svaret paen
sggning kan gives umiddelbart til brugeren. Brugeren undgér derfor at bladre
gennem sggeresultater for selv at finde svaret. Listen over spgeresultatet bar
forsat vises, dadet skal vaae muligt for brugeren fortsat at finde relevant
information i henhold til sggeordet.



REST er med succes blevet brugt som basis for flere udvidel ser til det
oprindelige internet. Det er derfor ngdvendigt, at offentlige myndigheder i de
situationer, hvor offentlige services kan udvide det oprindelige internet,
anvender REST, for dermed at sikre, at dets services indgar naturligt pa
internettet

Der sesi gjeblikket fa forretningsmaessige implementationer af REST-baserede
services, men da REST-baserede | gsninger vil kunne handtere de fleste typer af
forretningsintegration, der anvendesi dag, er det en relevant mulighed at
overveie til system-system integration. Eksempelvis kan det vaare en offentlig
strategi, at data fra brugergraansefladen ogsa udstilles via. REST-baserede
services, sddisse er lige sa et tilgaangelige for mennesker som for maskiner.

REST kan lette tilgangen til at anvende og kombinere offentlige data og vil
vage et element til at opfylde Digitaliseringsstrategien 2007-2010.



| denne del af dokumentet bliver de tekniske aspekter ved REST gennemgaet.
De fleste afsnit kommer med anbefalinger til, hvordan REST implementeres,
men det er ogsa vigtigt at understrege, at REST i hgj grad er en pragmatisk
indgangsvinkel til implementation af web-services, og at det i specielle
scenarier kan give mening at vadge andre lgsninger end dem, der er skitseret
her.

11.1 Specifikation

Der kan opstilles mange formal med en service-specifikation, og en del af disse
vil vaare modstridende. Fokusi REST er pa at implementere services vianogle
fa standardiserede principper, og det ber medfere en relativt simpel
servicespecifikation. Erfaringer har vigt, at selv stramt definerede WSDL -
specifikationer ikke nadvendigvis sikrer interoperabilitet. Det betyder, at de
fordele, WSDL og dermed en maskinlaesbar specifikation giver, er ret
begramsede. Pa den baggrund giver det mest mening at holde
servicespecifikationerne pa et niveau, hvor de er forstéelige for de udviklere,
der skal anvende de specificerede services.

Uanset formen og formalet vil en eller anden form for specifikation vaare
pakraevet. Generelt set er der tre oplagte muligheder:

e WSDL 20

e WADL

o Fritekst

Hver af de ovenstdende metoder har fordele og ulemper. Den langt mest
udbredte er fritekst-metoden, hvor REST-services beskrivesi aimindelig tekst,
f.eks. paen wiki eller en anden webside. Det er med denne form ikke muligt at
lave kodegenerering, da der ikke findes nogen formel specifikation, som
vagktgjernei givet fald kan laane sig op ad.

WSDL, formentligt i version 2.0 [WSDL 2], er den oplagte mekanismettil at
lave en formel specifikation. WSDL er velkendt i forbindel se med SOAP-
baserede webservices, men er ogsa kendetegnet ved stor kompleksitet, og pa
trods af en anden intention, sa er interoperabilitet ikke garanteret. WSDL 2.0
en ngdvendighed pga. den nye HTTP Binding, men vaaktgjsunderstettel sen for
denne version er endnu ukendt. | tilfadde af, at WSDL anvendes, bgr man
standadisere [OIOWSDL].

WADL [WADL] er Sun’sbud pAWSDL til REST-services. Ligesom med
WSDL giver WADL en formel specifikation af en service, og denne
specifikation kan brugestil at generere kode ud fra, evt. automatisk. WADL
understetter bade XML Schema og Relax NG som specifikation af datatyper.



| OIOREST anbefales en tekstuel servicespeficikation. Det sker ud frafelgende
overvejelser:

o Kaldtil REST-services sker typisk gennem en generisk HTTP-klient
viaen URL og evt. noget data. Det, der er ngdvendigt for at kalde en
service, er derfor URL samt datatype, og bade WSDL og WADL er to
komplicerede méder at udtrykke disse to ting pa

e Det giver saddent mening at autogenerere en klient eller
serviceskeletons for en REST-service

Servicespecifikationerne er derfor primaatt rettet mod udviklere, og her er en
tekstuel specifikation mere forstaelig end bade WSDL og WADL

Bemagk, at dette betyder ikke, at specifikationen er eller skal vaae
ukontrolleret! Det anbefales, at specifikationen udformes som et dokument
(eller lignende), der indeholder falgende:
e Generelle designprincipper, f.eks. for URLs
e Ressourcetyper der er i anvendelse
e Hvilke HTTP headers der anvendes
e Generel fejlhandtering .Requests der resulterer i en 4xx eller 5xx status
bar returnere et fejldokument af kendt struktur. Se nedenfor for forslag
til struktur.
e Dataformater og mime types
e For hver ressource: Mulige operationer (GET, PUT osv.), mulige
statuskoder, anvendte datatyper
e Sikkerhedsmekanismer

Et preecist format for denne specifikation er ikke pakraevet, men nedenfor er et
eksempel pa, hvordan specifikationen kan udformes. Der lasgges veagt pa, at
specifikationen er forstaelig, og at de nedvendige informationer er til stede.

Denne form for specifikation falder ogsa godt i trad med, hvad de sterre REST-
services pa nettet gar. En af de eneste udbydere, der selv tilbyder WADL er
Y ahoo!, men de primaae specifikationer er normale websider, der beskriver de
ovenstaende punkter. Se f.eks. YAHOOREST, AMAREST og SMUGAPI.

Eksempel pa servicespecifikation
Eksemplet er baseret pa en tamnkt ”"Danmarksportal” og er ikke en komplet
specifikation, idet en del ressourcer ikke er beskrevet.

Under denne URL findes en raskke ressourcer, der kan hentes via hierarkisk
opbyggede adresser:

Ressource URL Metode Repraesentation Beskrivelse Svar


http://oiorest.dk/Danmark

Regioner /regioner  GET regioner.xsd Listeralle 200

regioner
Iregioner/{ GET region.xsd Hent 200, 404
regionnr} information
omen
region
POI /poi GET Pois.xsd Listeralle 500
POls
/poi POST poi.xsd Opret ny 201, 500,
POI 400, 401
/poi{id}  GET poi.xsd Hent POI 200, 404,
500
/poi{id} HEAD - Hent header- 200, 404,
information 500
/poi{id}  PUT poi.xsd Opdater POI 200, 400,
401, 404,
500
/poi/{id}  DELETE - Slet POI 200, 401,
404, 500

Alle metoder, der anvender POST, PUT og DELETE, kreever HTTP Basic auth
i form af en Authorization-header. Sendes denne ikke med, svares der med en
401-kode (Unauthorized).

Statuskoder

200: Success

201: Ny ressource oprettet. Location-header indeholder URL til den oprettede
ressource

400: Request ikke gyldigt. Det sendte XML kunne ikke valideres.

401: Requestet kunne ikke autentificeres

404: Den forespurgte ressource kunne ikke findes

500: Intern serverfel

Caching

Alle GET-requests returnerer caching-headersi form af Etag og Last-Modified,
som kan sendes med i fremtidige requests. Hvis en af disse sendesmed i If-
None-Match eller If-Modified-Since, og ressourcen ikke er aandret, returneres
en 304-kode.



Fejlstruktur
| forbindelse med returnering af fgjl, er det ofte hensigtsmaessigt at strukturere
fejlmeldingen pa en standardiseret form. Felgende type foreslds som
standardformat til returnering af fejlkoder:

<faul t >
<code>404</ code>
<par amet er s>
<par anet er key="regi on”>23</ par anet er >
</ par anmet er s>
<descri pti on>Unabl e to find requested
regi on</ descri pti on>
<stacktrace>

</ st acktrace>
</faul t>

Bemagk, at ovenstdende blot er taankt som et eksempel og som inspiration. Der
er formentlig tilfadde, hvor der skal returneres et document, sdledes at
<parameter>-tag’et ikke er daskkende.

En fejl bestér altsd af en maskinlassbar kode, der automatisk kan oversadtestil
tekst. Dette kraever, at en del af servicebeskrivelsen indeholder de fejlkoder,
der kan blive sendt tilbage. Til fejlkoden kan der vaare en raskke parametre; i
eksemplet bliver der f.eks. spurgt efter region 23, som ikke eksisterer. En af
fejlparametrene er derfor region=23, sa denne vaadi kan sadtesind i den
genererede fegjltekst.

Som optionelle elementer ligger description og stacktrace, der kan indeholde
en laeselig beskrivelse af fejlen samt et stacktrace fra serveren. Stacktracet vil
formentligt kun blive sendt med i udviklingsfasen.

| det f@lgende opridses en raskke generelle guidelines for, hvordan REST-
baserede webservices implementeres. Flere guidelines kan findesi Leonard
Richardsons og Sam Rubys bog "RESTful Web Services”.

11.1.1 Hierarkiske URLer
En URL bar vaae opbygget hierarkisk, sa de generelle elementer ligger farst,
og de specialiserede ligger sidt, f.eks.

_________________________________

interessepunkter.

11.1.2 Leeselige URLer
Det bar veae muligt ud fraen URL at se, hvad ressourcen bestar af, dvs.

_____________________________

frem for


http://oiorest.dk/regioner/23/poi
http://oiorest.dk/regioner/23

it tp: /7 oiorest.dk/ 3331 3k4ks8c8v72.

11.1.3 Ressouece-orienterede URLer
En URL ber ikke indeholde information omkring en metode eller procedure, da
disseligger i HTTP-metoderne. Dvs.

frem for

- - - = e e e e

11.1.4 Giv alleressourcer en URL
Et ofte set eksempel er valg af sprog. F.eks. kan

(SRR g g iU G SR

giver det pa engelsk.

11.1.5 POST og PUT
Brug POST ved oprettelse af nye ressourcer, hvor klienten ikke selv kender
den nye ressources URL, og brug PUT i ale andre tilfadde, hvor der tilfgjes
eller opdateres data.
Det ber desuden overvejes, om (laes. hvordan) POST giver den gnskede
palidelighed.

11.1.6 Undga sa vidt muligt service-specifikke HTTP-headers.
Ved at undga disse mindskes kravene il klienter, og servicen bliver lettere at
debug’e.

11.2 Repraesentation

Nar en ressource hentes eller manipuleres, kraeves der en repraesentation af
ressourcen. Ofte falder valget pA XML, og i OlO-sammenhaang sker det via
XML -skema-definitioner. Der er dog ogsa alternativer, og i REST er det sa vidt
muligt et spergsmal om at finde det mest simple.

Nogle af de oftest brugte repraesentationer er:

e Skema-specificeret XML, f.eks. OIOXML
Registrerede og beskrevne mime types [MIME]
Atom [ATOM]

RDF [RDF]


http://oiorest.dk/333l3k4ks8c8v72
http://oiorest.dk/regioner/23
http://oiorest.dk/getRegion/23
http://oiorest.dk/ergioner/23
http://oiorest.dk/regioner/23.en

e XHTML/Microformats [MCF]
e Udefineret XML, typisk objekter serialiseret direkte til XML
e XHTML

Det vigtigei forhold til en reprassentation er, at den udtrykker de centrale
elementer i en ressource pa en veldefineret made. | REST laggges der meget
vaggt pa genbrug og simple reprassentationer. Det betyder, at hvis en ressource
kan lasggesind i en eksisterende reprassentation, sd er der ingen grund til at
opfinde en ny. Det ger sig issa gaddende i forhold til XML-dokumenter, hvor
det er meget let at definere nye typer. Her er det issa vigtigt at undersgge, om
der i forvejen eksisterer typedefinitioner, der kan bruges til det givne formal.

Et vigtigt princip i reprassentationen er desuden ’connectedness’, som gar ud
pa, at alle ressourcer eksplicit haanger sammen. Det betyder, at hvis

interessepunkter for region 23, saindeholder listen ikke bare en rakke id'er pa
punkterne; den indeholder rent faktisk en raekke linkstil de enkelte punkter. Pa
den méde behaver en klient ikke selv at beregne adresser og bliver dermed
simplere.

I nput-reprassentation behaver ikke ngdvendigvis at vaae den samme som
output, men i de fleste tilfadde giver det god mening. Der er dog enkelte
tilfadde, hvor andet giver mening. Det er isaa i tilfadde, hvor input bestar af
simple key/value-par. | safald kan input med fordel sendes som application/x-
www-form-urlencoded, hvilket er den samme reprassentation, som almindelige
web-browsere anvender, nar de POSTer til en side.

Anbefalingen til REST-repraesentationer er:

e Brug eksisterende typer savidt muligt.

e Hvisder anvendes XML, sa definer s vidt muligt XML-skemagr i
henhold til OIOXML. Dette er dog ikke ngdvendigt, hvis skemaet er
meget specfikt til den pagad dende opgave og derfor med sikkerhed ikke
skal anvendesi andre henseender.

Fordelen ved at anvende en af de eksisterende typer er, at der ofte findes
biblioteker til at handtere disse typer, og dermed kan klienterne genbruge kode
i stedet for at skrive det selv. Det er f.eks. gaddende for RDF, Atom og en lang
raekke andre typer. Ulempen kan til gengadd vaare, at domaanemodellen ikke
passer helt ind i den model, der ligger bag typerne, sa det er altid ngdvendigt
med en vurdering af, om typerne er anvendelige.

Hvis der defineres et nyt XML-skema for ressourcetyperne, giver det en raskke
andre fordele. For det farste er typen veldefineret. Det betyder, at det er klart
for klienterne, hvilke elementer typen bestdr af. For det andet giver det
mulighed for, at klienten kan generere kode udfra XML -skemaet, og dermed
kan repraesentationerne blive integreret ind i det sprog, klienten udviklesi. Dog


http://oiorest

har kodegenerering ofte den ulempe, at de forskellige vaaktgjer genererer kode
paforskellige méder, og disse er sjaddent interoperable.

En fremgangsmade til at finde en repraesentation kan findes pa

_______________________________

L e e e e e B e

11.3 Sikkerhed

Nar vi i daglig tale taler om sikkerhed, dackker det for det meste over sikkerhed
paflere niveauer. De tre umiddelbare er:
e Authentification: Hvem ger det igangvaarende request?

e Authorization: Hvad har den givne bruger lov til?
e Fortrolighed: Kryptering? Trust-mekanismer?

Domenemodel og User-begrebet
Begrebet ”Bruger” eller "User” er oftest en del af domaanemodellen. Alene det
faktum, at vi her har valgt at skrive ”User” i stedet for ”Username”,
argumenterer ganske godt hvorfor: Selvom brugeren i mange situationer
identificerer sig ved at indtaste sit navn (username), sa er dette ofte blot en af
flere attributter pa”Bruger”, hvor f.eks. rolle”, ’gruppe”, ”password” osv. vil
kunne vaare andre atributter pa domame-typen “Bruger”. | mange tilfadde er
brugeren endda blot en specialisering af en ’Person”-type i domasnemodellen.
Hvisvi f.eks. forestiller os en elektronisk patientjournal (i daglig tale et EPJ-
system), er det oplagt, at der eksisterer flereroller eller persontyper. Lagens
rettigheder er formentlig forskellige fra sygepl g erskens, sekretaaens og
systemadministratorens. Udover, at det handler om autentifikation og
autorisation, sa har begrebet |asge/sygepl ejerske ogsa en funktionel betydning
for systemet og er slledes en del af domaaemodellen. Hvis man sa dertil
laegger, at systemet maske er integreret med apotekerne eller sundhed.dk,
introducerer det nye persontyper for dele af systemet. GUI’en skal tegnes
forskelligt afhaangigt af brugeren - hvem er logget ind, og hvad ma hun?
Domamnemodellen og sikkerheds-begreberne har sdledes et overlap, og
begrebet “bruger” er blevet til en domametype palinie med eksempelvis
indlaeggelse” og “’medicinordination”, eller om man vil, ”bruger” er bade en
security-constraint og en ressource i systemet.

Andre overvejelser gar sig gaddende vedr. transport-laget og transport—
mekanismerne. Der er ingen grund til at opfinde noget, som allerede er lavet og
standardiseret. SSL-kryptering og http-authentification vil i langt de fleste
tilfadde yde den gnskede sikkerhed og vel at maake med velafprevede og
velunderstettede teknikker.


http://rest.blueoxen.net/cgi-
bin/wiki.pl?WhichContentType

Det er vigtigt at holde sig for gje, at sikkerhed og kompleksitet ikke er
proportionale sterrelser - forstaet pa den made, at en mere kompleks
sikkerhedsmodel ikke nadvendigvis sikrer et mere sikkert system. Formentlig
er det modsatte tilfaddet, nemlig at jo starre kompleksitet, man introducerer i
sikkerhedsmodellen, jo sterre overflade har man eksponeret ud mod eventuelle
“angribere”.

Anbefalingen er sdledes, at begreberne, der knytter sig til authorization og
authentification (bruger, rolle, gruppe, rettighed, osv.) modelleres som
ressourcer pa linje med andre domametyper, hvor det giver mening.

Autentifikation af klient
HTTP giver mulighed for tre standardmetoder til at autentificere requests:
HTTP Basic auth, HTTP Digest auth og SS. med klientcertifikat.

Med HTTP Basic auth sendes brugernavn og password i en header med hvert
reguest, og serveren checker disse op mod en brugerdatabase. Denne metode er
langt den simpleste, men medfarer at brugernavn og password transporteresi et
leeseligt format. Derfor anbefales det altid at kere SSL nar der anvendes basic
auth, s brugernavn og password ikke kan opsnappes.

HTTP Digest er et dternativ til Basic auth, hvor brugernavn og password ikke
sendesi klartekst. | stedet sendes et hash af brugernavn, password og request-
url. Serveren kan genskabe dette hash og pa den méde sikre sig, at klienten er
den rigtige. Ulempen ved Digest er, at serveren skal kende brugerens password
for at beregne hash-vaadien, og ofte ligger passwordet ikke i klartekst pa
serveren, hvilket kan vanskeliggare Digest-metoden.

Den sidste metode er autentifikation med klientcertifikat, ogsa kendt som 2-
vejs SSL. Her foregar ingen udveksling af brugernavn og password; i stedet
sender klienten sit certifikat, f.eks. et OCES-certifikat, over en SSL-forbindelse
til serveren. Serveren checker, om certifikatet er udstedt af en gyldig autoritet,
og om det er udlgbet. Hvis certifikatet godkendes, kan certifikatets attributter
|seses pa serveren.

| defleste tilfadde er Basic auth over SSL at foretragkke, da det er langt den
simpleste metode, hvorimod klientcertifikater kan anvendes nér hgjere
sikkerhed er kraevet.

For alle metoderne er det ogsa gaddende, at det ikke er slutbrugerens identitet,
der sendestil servicen. Ofte er det sidan, at en bruger besager en webside, der
kalder en REST-service for at fafat i noget data. Brugeren kan godt sende sin
identitet til websiden, men der findes ikke nogen standardmekanisme, hvorved
denne identitet kan sendes videre til den bagvedliggende service pa en sikker



méde. Derfor er det ofte sadan, at bagvedliggende services ma stole pa, at
brugerne er blevet korrekt autentificeret, inden servicen kaldes.

End-to-end security
I nogle applikationer er der behov for end-to-end security. Det betyder, at
selvom en besked sendes igennem flere forskellige services, er det stadig kun
den endelige modtager, der kan se indholdet af beskeden. Dette er ikke
umiddelbart muligt i ren HTTP, da kommunikationen her er point-to-point. Det
betyder, at services, der ligger mellem afsenderen og modtageren, ogsa har
mulighed for at se beskederne, selvom afsenderen har sendt over en SSL -
forbindelse.
Hvis der er behov for end-to-end security er det derfor ngdvendigt at kryptere
indholdet af et request. Nogle standarder, f.eks. Atom Syndication Format,
definerer muligheder for at indsadte krypterede elementer for pa den made at
sikre beskederne, men det er langt fra alle formater, der er forberedt pa den
méde. | detilfadde er REST formentligt et darligt valg, hvisikke formatet kan
udvides pa en passende méde. SOA P-baserede webservices kan her anvende
WS-Security, der definerer hvordan signaturer og krypterede beskeder kan
placeresi SOAP-headeren. For HTTP eksisterer der ikke en lignende standard,
hvorfor det er ngdvendigt, at selve dataformatet understetter signering og
kryptering.

11.4 Fejlhandtering

Fejlhandtering i applikationslaget er omtalt i afsnittet om specifikation, hvor
der er givet et eksempel pd, hvordan en fejlmeddel el se kan se ud, og hvordan
de forskellige HTTP-statuskoder kan anvendes.

Der mangler dog stadig et andet aspekt af fejlhandteringen, nemlig hvad der
sker, hvis en klient sender et request, men ikke far et svar tilbage. Det
manglende svar kan skyldes en raskke forskellige omstaendigheder som f.eks.,
at klienten bred sammen, netvaaket blev afbrudt, serveren bred sammen, mens
requestet blev processeret osv.

Generelt set er der behov for at handtere alle de tilfad de, hvor klienten ikke
modtager et HTTP-svar fra serveren.

REST-baserede webservices er som tidligere naevnt bygget op omkring GET,
POST, PUT og DELETE. Panaa POST har de alle den egenskab, at de er
idempotente — dvs. der sker ikke noget ved at kalde dem igen og igen. | nogle
tilfadde, f.eks. DELETE, vil svaret dog ikke nadvendigvis veae det samme ved
gentagne kald, men der vil i aletilfadde komme et gyldigt svar fra serveren, og
tilstanden pa serveren gdel aggges ikke.

Hvor de andre operationer fungerer enten pa enkelte elementer eller hele
collections, har POST den egenskab/ulempe, at den har sideeffekter, fordi den
ofte brugestil at tilfgje et element til en collection. Dermed kan POST ikke



kaldes igen og igen uden at adelaggge tilstanden pa serveren. Der er dog
metoder til at om dette, f.eks. POST Exactly Once (POE), som i princippet kan
anvendes il helt at undga POST.

POE fungerer ved, at klienten i stedet for at lave et direkte POST-request farst
laver et GET- (eller HEAD-)request til ressourcen. Serveren genererer herefter
et nyt unikt ressource-id, som returneres som en URL via POE-Links-headeren.
Ved dette kald aandrer serveren ikke tilstand, den allokerer blot et id, som kan
brugesi fremtidige requests. Denne nye URL kan brugestil at lave et POST-
request én gang. Laves der flere POST-requests, fejler kaldet med en 405
(metode ikke tilladt). | stedet for at lave POST, kan den genererede URL ogsa
betragtes som ressourcens nye id, og der kan i stedet laves en PUT til adressen
— herved undgés POST helt.

En generel algoritmetil at lave kald til REST-baserede webservices kan
eksempelvis se sdledes ud:

while (true) {
Result res = client.get();
if (res.isSuccess()) {
br eak;
} else {
sl eep (2000);

Her laves et (GET-)request pa en ressource, og hvis svaret fejler, ventes der 2
sekunder, og sa preves der igen, indtil kaldet gar godi.

Denne simple form for fejlhandtering betyder ogs, at selve mekanismen til at
gensende requests kan pakkes helt ind, sa requests automatisk gensendesi
tilfadde af fejl. Teknikken betyder ogsa, at ansvaret for at handtere fejl primaat
ligger hos klienten og dermed ikke komplicerer de enkelte services. En klient
kan den made selv bestemme, hvilken fejlhandteringsstrategi, der skal
anvendes, ligesom klienten kan anvende et standard-bibliotek, der handterer
fejl pa passende vis.

(Bemagk i pvrigt, at ved en permanent fejl vil ovenstéende algoritme aldrig
terminere. | den slagstilfadde bar der vaae en retry-count, som sikrer, at
algoritmen far eller siden vil afbrydes.)

11.5 Stateless opfarsel

Palidelighed
Serversiden er stateless og idempotent. Dette er en vigtig parameter i
palideligheden: Daen vilkarlig forespargsel fraklienten, dvs. fraen vilkarlig
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klient, ikke medferer noget stateskift pa serveren, vil samme forespergsel (fra
en vilkarlig klient) altid returnere nyeste version af ressourcen.

Dette giver dermed mulighed for at lave passende — og ret smple — retry-
mekanismer i klienten.

Det er dog vigtigt at holde for gje, at nér vi beskaetiger os med REST-baserede
webservices, steder vi naturligt pa de saadvanlige problematikker mht. validitet
af data. Nér data forlader serveren, kan man ikke laangere forvente, at detil
hver en tid stemmer overens med de data, som ligger pa serveren.
Problemstillingen kan i bund og grund koges ned til, at nér to klienter tilgar og
aandrer samme data, ma den ene af dem ngdvendigvis tabe i kampen om, hvem
der har de nyeste data. Det er naturligvis stearkt applikationsafhaengigt, om
dette er et reelt problem, men nar vi taler pdlidelighed og stateless opfarsel
kommer vi ikke udenom, at man i designet af applikationen skal tage stilling til
begreber som optimistisk 1asning og evt. versionering af data.

Caching
HTTP-caching betyder i al sin enkelhed, at responset paet GET- (eller HEAD-
) request kan lagres pa klientsiden, sa efterfelgende kald af samme request ikke
kraever et round-trip over nettet. Dette er sdledes med til at begraanse
netvagkstrafikken og serverbelastningen, og ikke mindst kan det vaae staarkt
performance-optimerende.
Bemagk her, at en eventuel proxy-cache set fra serversiden ogsa er en klient.
Caching er i gvrigt beskrevet i dybden i afsnit 131 RFC 2616.

Der findes basalt set to mader at implementere caching p& Udlgb og
validering. Caching via udigb betyder, at serveren giver en tidsramme, hvor en
bestemt ressource kan caches, hvorimod validering giver en nggle til
ressourcen, som sendes med i alle requests. Hvis ressourcen ikke har aandret
sig, sendes ressourcen ikke tilbage ndr der kommer et request.

Caching via udlgb

Cache-kontrollen ligger paklient-siden, men er dikteret fra serveren ud fraen
eller flere HTTP-headers:

Expi res: <dato>

Dette angiver, hvor laange responset kan cache’s. Bemagk, at tidspunktet
angivet ved <dat 0> blot angiver, hvornar pagad dende data kan vaare forad det
— ikke at det nadvendigvis vil vaaretilfad det. Det er sdledes op til klienten, om
den vil dette pagaddende cache-entry, eller om den vil lave en ny forespargsel
og eventuelt derigennem fremskrive tidspunktet for nasste udl gb/tjek.



Bemagk ogsd, at det eksakte tidspunkt for *data-udlgb’ formentlig sjad dent
kan forudsiges med synderlig god praecision, sa det handler mere om
performance-optimering af hyppige kald end om egentlig forudsigelse af data-
levetid.

En alternativ mulighed for kontrol af levetiden af det cachede response er
gennem headeren:

Cache- Control : max- age=<antal sekunder>

Her er man fritaget for at tage stilling til et eksakt tidspunkt i fremtiden, men
kan ngjes med at forholde sig til den faktiske levetid for responset eller til
’cache refresh intervallet’.

Vaadien af Cache- cont r ol kan desuden satestil no- cache, hvilket
angiver, at data/response ikke skal (laes: md) caches:

Cache-Control : no-cache

En eventuel proxy mellem klient og server kan reagere pa vaadien af Cache-
Cont r ol . For at forhindre dette, kan man sedte vagdien til:

Cache-Control : private

Dette angiver, at svaret ma caches af klienten, men ikke af eventuelle
mellemled.

Hvisingen af overstaende direktiver angives, falder klienten tilbage paen
default opfarsel, som desvaare mest beror pa en rakke uskrevne regler og
amindelig praksis. Hvis der ikke anvendes andet, anbefales det derfor at
anvende

Cache-Control: no-cache

09

Cache- Control : max- age=<antal sekunder>

i detilfadde, hvor man er nadt til at kunne forudsige og stole pa cachingen pa
klient-siden.

Caching via validering

| stedet for at serveren fortadler klienten, hvor laange klienten méa opbevare en
ressource, giver serveren i stedet et entity tag via ETag-headeren. Dette er et
tag til en bestemt ressource-version, f.eks. en mds-sum af ressourcens indhold.
Dette tag kan klienten gemme sammen med selve ressourcen, og i fremtidige
requests til ressourcen kan vaadien af ETag medsendesi If-None-Match-
headeren. Hvis ETag-vaadien stadig matcher serverens ressource, svarer



serveren med en 304 Not Modified, og klienten kan bruge den cachede
ressource.

Caching via validering anvendes oftest, nar der er anske om caching af
ressourcer, men hvor ressourcernes indhold skal vaae opdaterede hele tiden.
Det betyder, at hver gang ressourcen tilgas, checkes det, om der pa serveren
findes en nyere version. Dette er normalt meget hurtigt, men kraever stadig et
request til serveren. Denne form for caching kraever ekstra funktionalitet pa
serveren, da det er ngdvendigt hurtigt at kunne se, om en ressource er aandret.
Er der ikke helt sA strenge krav til, om data er opdaterede, kan caching via
udlgb passende anvendes. Ofte anvendes dette til caching af statiske billeder og
stylesheets, som kun andrer sig meget sjaddent. | modsagning til caching via
validering kraever caching via udlgb ikke nogen ekstra funktionalitet pa
serveren, da der blot udsendes en header med informationer om, hvor laange en
given ressource er gyldig. | begge tilfadde kraaves en vis funktionalitet pa
klienten, men igen er caching via validering mere kompliceret at implementere.



Som eksempel forestiller vi os, at 1 T- og Telestyrelsen udstiller en ragkke
ressourcer gennem en applikation kaldet Danmarksportalen. Ideen er sdledes,
at man kan foresparge eksempelvis efter regionerne, og pa de enkelte regioner
kan man foresparge pa kommuner, postdistrikter, specifikke adresser og
lignende. Vi forestiller os sdledes, at man pa URL’en

- - ————- .

kan hente en liste af regioner, og eksempelvis pa regionen med kode/nummer
1080 kan tilgas pa

- R L e m e, — = — -

Lad os se pd, hvordan http-request’et eksempelvis realiseresi Java, .Net,
Javascript og Ruby.

12.1 Java

Selvom der over tid er opstaet flere tredje-parts-implementationer af forskellige
HTTP-biblioteker, vil vi holde ostil den implementation, der som standard
falger med Java (URL Connection), da den dels er meget smpel at anvende og
dels med sikkerhed er til stedei en given Javarinstallation:

URLConnecti on con = url.openConnection();

Buf f er edReader br = new Buff er edReader (
new | nput St r eanReader (con. get | nput Strean()));

Btring line;

While ((line = br.readLine() !'= null) {
.doStuff ..

Bemagk, at for en http-url defaulter ovenstédende eksempel til et GET-request.
Hvis man gnsker et andet request, skal man benytte sig af, at

url . openConnecti on() returnerer en URLConnect i on af typen

Ht t pURLConnect i on, nar man dbner en http-url, for pa en connection af
den type, kan man (bl.a.) sadte requestMethod:

Ht t pURLConnecti on con = (HttpURLConnection) url.openConnection();
con. set Request Met hod( “PUT”) ;

con. set DoQut put (true);

ICut put St r eam out = con. get Qut put Strean() ;

out . write(...)

Bemaak ogsd, at man paen Ht t pURLConnect i on kan lasse og skrive, men
pr. default er den kun sat op til laesning; derfor skal man eksplicit kalde
con. set DoQut put (true);
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Der er som sagt andre frameworks som eksempelvis Apache’s HttpClient.
Disse frameworks tilbyder ofte flere muligheder for at styre connection
pooling, timeouts, lifecycle osv. Disse frameworks er tit at foretragkke i starre
systemer, men for den ra http-funktionalitet er Java’s “java.net.* ”-pakke ful dt
til straekkelig.

12.2 .Net

.Net har et framework giver en programmatisk tilgang til Http-protokolleni il
med den, vi sai Java-implementationen:

Ht t pWebRequest request =

request. Met hod = "GET";
usi ng (WebResponse response = request. Get Response()) {
usi ng (StreanReader reader = new
St reanReader (response. Get ResponseStrean())) {
Consol e. Wit eLi ne(reader. ReadToEnd());

}
doSt uff ..

V-V VvV V

Bemagk, at Http-metoden sedtesvha. r equest . Met hod = ”GET”. Hvis
der angives et metode-navn, som ikke er en kendt Http-metode, eller hvis det
staves forkert (f.eks. ’Get” i stedet for "GET”), resulterer det i en runtime-
exception.

12.3 Ruby
| Ruby ser det tilsvarende eksempel saledes ud:

reqU| re net/http

request = Net: j_HT‘['I‘-’_'_'(_?e_T_'_th_a'vj/(url pat h)

result = Net::HTTP.start (url.host, url.port) do |http]|
http. request (request)
doSt uf f ...

lend

Hvisman i stedet for Get, ansker at kalde en anden Http-metode, laver man
blot en instans heraf og anvender den i stedet:

Net : : HTTP: : Put dller
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Net : : HTTP: : Post eller

Net : :HTTP: > Del ete

et ]

12.4 Javascript

| Javascript-verdenen er tingene en anelse mere komplicerede; farst og
fremmest fordi udviklingen af javascript traditionelt ikke har vaaret underlagt
samme strikse styring og standardisering som de ovenfor naevnte
programmeringssprog, og dermed er der opstaet forskellige dialekter i de
forskellige browsere. De seneste & har dette dog aandret sig, dels fordi
javascript er blevet mere stramlinet (bl.a. styret af frameworks som
AJAX/GWT), og dels fordi browsermarkedet efterhanden har stabiliseret sig
omring Firefox og Internet Explorer.

Eksemplet baserer sig pa XMLHt t pRequest objektet, og det beskrives,
hvordan koden ser ud pa hhv. Firefox og Internet Explorer. Forskellen bestar
alenei, at XMLHt t pRequest -objektet er et ActiveX-object kaldet
XMLHTTPI IE. For at skabe XLHt t pRequest -objektet, gar vi falgende:

var xm http = null;
f (wi ndow. XM_Ht t pRequest) {
xm http = new XM_Htt pRequest () ;
if ( typeof xml http.overrideM nmeType != "undefined' ) {
xm http. overrideM neType('text/xm");
}
} else if (w ndow ActiveXhject) {
xm http = new Acti veXCbj ect ("M crosoft. XM.HTTP") ;
I else {
alert('Din browser understgtter ikke xm httprequests?');

}

Med dette object i handen, kan vi foretage http-request’et:

xm http. open(’ GET', “htip:/Joiorest dk/Danmark/regioner/1081, fal se);
xm http. send(null);
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open-metoden tager 3 argumenter:

e Hittp-metoden (GET, POST, HEAD, ...).

o URL’en (bemagk, at URL en kan ogsa vaae relativ til siden)

e En Boolean som dikterer, om forbindel sen skal vaare asynkron. Med
synkron (false) connection vil script’et vente, til requestet faadiggares.
Om opfarslen skal vaae synkron eller g, skal naturligvis indtaankes i
det overordnede design. Asynkron kommunikation og ale de
muligheder, AJAX giver i den forbindelse, dbner op for meget levende
og dynamiske sider.

send-metoden tager et enkelt argument: Indholdet (content), som skal sendes.
| dette tilfad de anvender vi GET-metoden, s& content er null, men ved
eksempelvis POST eller PUT ville content have en vaardi forskellig franull.

Nar vi kigger pa kodeeksemplet ovenfor ser vi en vis ubalance mellem koden,
der |@ser det egentlige problem og koden, der afger, hvilken browser det kerer
i; der bliver brugt uforholdsmaessigt mange kodelinier pa sidstnaevnte. Dette
understreger ret godt behovet for standardiserede frameworks som eksempelvis
GWT og Script#, hvor denne stillingtagen er gemt af vejen og fokus er tilbage
pa programmeringen, som laser det reelle forretningsproblem.



13. Frembringelse af en REST-baseret
webservice

Til trods for, at REST-arkitekturen er s bredt anvendelig, er der en raskke
overvejelser, man altid bar gere sig, og en ragkke punkter, man altid ber tage
stilling til under frembringelse af en REST-baseret webservice.

Disse overvejelser er her illustreret gennem falgende 3 (eller 8, om man vil)
punkter:
1. Fastyr padatasagtet: Find ud af, hvilke data, der skal

eksponeres af webservice’n. Bemagk, at eksempelvisen
transaktionsservice sagtens kan modelleres som data.

2. Opdel dataenei ressourcer: Dette vil ofte vaae sidestillet med de
entiteter, som skal tilgas og kan saledes ogsa vaae en
transaktionsservice eller lign.

3. For hver ressource:

a Tildel en URI til ressourcen
b. Find ud af, hvad der skal tilgas med read og/eller write
access.
Design datareprassenationen pa klientsiden.
Bind ressourcen sammen med de andre relevante
ressourcer (ofte gennem hyperlinks)
e. Tagdtilling til, hvad der skal/kan udferes pa ressourcen.
f. Tagdtilling til fejl-sccenarier

Ovenstaende tager kun stilling til den ra datamodellering og de funktionelle
aspekter. Dette kan evt. inkludere authentifikation og authorization (jvf.
afsnittet om sikkerhed), men begreber som fortrolighed og
transportmekanismer er paingen made adresseret af ovenstaende.
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